Autoryzacja zlecen z uzyciem aplikacji Java Web Start
"Pocztowy24Podpis"

Wymagania systemowe

Aplikacja Java Web Start (dalej JWS) jest samodzielng aplikacjg Java uruchamiang z poziomu
przegladarki internetowej w oddzielnym oknie. Aplikacje JWS obstugiwane sg przez wigkszos¢
popularnych przegladarek internetowych w tym: Internet Explorer/Edge, Firefox, Chrome.

Aplikacja do prawidlowej pracy wymaga zainstalowanego runtime Java (JRE) w wersji 1.8.

Aplikacja sprawdza wersj¢ JRE podczas uruchomienia i jezeli jest ona niepoprawna wyswietla
komunikat btedu 1 konczy dziatanie.

Generowanie zagdania wystawienia nowego certyfikatu (zagdanie
CSR)

W celu wygenerowania nowego certyfikatu nalezy wysta¢ do banku nowe zadanie jego
wystawienia w postaci zadania CSR. Aby wygenerowac nowy certyfikat nalezy wejs¢ w menu
"System" | "Certyfikaty" | "Nowy" i wcisngé przycisk "Generu;".
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Zalogowany: wtorek, 11:35
Uzytkownik: Roman Ostatnie logowanie: wtorek, 11:20
System Aby wygenerowac zadanie certyfikatu nalezy naasnac przyask JGeneruj”,
Korespondencja Nacisniecie uruchomi nowe okno z aplikacjg Java w ktérym nalezy podac wszystkie wymagane dane osobowe oraz
o podac hasfo (minimum 8 znakdw) i peing sciezke do pliku na dysku, gdzie zostanie zapisany nieaktywny certyfikat.
Certyfikaty Po podariiu tych danych nalezy w aplikacji nadsnac przydsk JGeneruj”. System wygeneruje zadanie wydania
Howy certyfikatu i wyswietli je w polu edycyjnym na oknie oraz jednoczesnie przesle je do banku.
wiecej
Aktywne
Nieaktywne
Zablokowane Zadanie wydania certyfikatu

Ty

Zmiana hasla
Skroty uzytkownika

Moje skroty

Przycisk uruchomi nowg aplikacje Pocztowy24Podpis w trybie generowania nowego certyfikatu.

Uruchamianie aplikacji Pocztowy24Podpis

W pierwszej kolejnosci uruchomione zostaje srodowisko Java JRE

System Aby wygenerowac zadanie certyfikatu nalezy nadsnac przycisk JGeneruj”,
Korespondencja Nadsniecie uruchomi nowe okno z aplikacja Java w ktorym nalezy podac wszystkie wymagane dane osobowe oraz
e podac hasto {minimum 8 znakow) i peina sdezke do pliku na dysku, gdzie zostanie zapisany nieaktywny certyfikat,
Certyfikaty Po podaniu tych danych nalezy w aplikacji nacisnac przycisk ,Generuj”. System wygeneruje zadanie wydania
Nowy certyfikatu | wyswietli je w polu edycyjnym na oknie oraz jednoczesnie przesle je do banku.
wigcej
Aktywne
Nieaktywne
Zablokowane
Polozenie
Zmiana hasta
Skroty uzytkownika
Moje skroty

Nastepnie za pierwszym razem pobierane sg z serwera pocztowy24biznes.pl pliki wchodzace w
sktad aplikacji. Kazde nastepne uruchomienie pobiera pliki jedynie wtedy gdy zostaly one
zaktualizowane po stronie serwera.
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Starting application..,

Downloading application.

Location: http:/)

Cancel

W dalszej kolejnosci nastepuje weryfikacja aplikacji przez srodowisko Java JRE.

Starting ab’pﬁéaﬁon...

Verifying application.

Location: http://

Nastepnie podczas pierwszego uruchomienia konieczne bedzie zapoznanie si¢ z komunikatem
potwierdzajacym uruchomienie aplikacji Pocztowy24Podpis w trybie pelnego dostepu do

komputera.

Aplikacja jest podpisana bezpiecznym certyfikatem wytworcy (firmy Sygnity S.A.)
poswiadczajacym jej oryginalnos¢. Aplikacja wykorzystuje pelne uprawnienia w dostepie do
komputera tylko w celu zapisania na dysku nowego certyfikatu we wskazanej przez

uzytkownika lokalizacji.

Do you want to run this application?

p Name: Pocztowy24Podpis
t E:(" Publisher: Sygnity S.A,

Location: htip:/,

.-

|| Do not show this again for apps from the publisher and location above

This application will run with unrestricted access which may put your computer and personal
information at risk. Run this application only if you trust the location and publisher above.

g Mare Information

Run ] [ Cancel

Mozna zaznaczy¢ opcje niepokazywania tego komunikatu podczas kolejnych uruchomien.

Nalezy wybra¢ przycisk "Run"("Uruchom).




W nastgpnym kroku pokaze si¢ juz ekran aplikacji Pocztowy24Podpis z formularzem do
wypetienia danymi. Cz¢$¢ danych jest uzupetniona na podstawie danych pochodzacych z systemu
Pocztowy24Biznes. Wszystkie dane s3 wymagane.

el
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Pocztowy24Podpis wer. 1.0

Imie

Nazwisko

PESEL
Organizacja |
Adres (ulica)

Miasto

Wojewodztwo

Kraj PL (Polska)
Haslo !oooooooo

Sciezka do pliku [C:\Users! (Documents\certyfikat p12

Nalezy wpissc pelna sciezke = nazwa tworzonego pliku ceryfikstu *.p1

|

|
-
<

Generuj

Tresc CSR (PEM)

Status:

W polu Haslo nalezy wpisa¢ zachowujac zasady poufnosci swoje prywatne hasto do nowego
certyfikatu (minimum 8 znakéw). Hasto to stuzy do zaszyfrowania prywatnej czesci klucza
kryptograficznego 1 bezwzglednie nie moze by¢ ujawnione osobom postronnym/trzecim.

W polu Sciezka do pliku nalezy wpisa¢ petna $ciezke do pliku w ktorym zostanie zapisany nowy,
nieaktywny jeszcze certyfikat. Zwyczajowo plik certyfikatu powinien posiada¢ rozszerzenie .p12.

Plik taki nie powinien wczesniej istnie¢ gdyz zostanie nadpisany.

Uzytkownik musi posiada¢ prawa do zapisu do wskazanego katalogu. Najlepiej wpisaé sciezke do
pliku w katalogu Documents(Dokumenty) w katalogu domowym uzytkownika Windows.

Nastepnie nalezy wybracé przycisk "Generuj".
System po wybraniu "Generuj" zapisze nowy certyfikat we wskazanym pliku, wygeneruje zadanie
CSR dotyczace tego certyfikatu, wyswietli je w oknie w polu "Tresc CSR" i przesle je na serwer w

celu dalszej procedury potwierdzenia CSR w banku i aktywacji certyfikatu.

Poprawne przestanie pliku potwierdzone jest nadaniem statusu "Sukces" w dole okna aplikacji oraz
komunikatem na stronie Pocztowy24Biznes.



Zadanie wydania certyfikatu

Zadanie wydania certyfikatu zostalo wygenerowane poprawnie.

| 2| SBE CSRGen Application [ |- )
Pocztowy24Podpis wer. 1.0

NazTwickn

PESEL

Organizacja |

Adres (ulica)

Miasto

Wojewodztwo

Kraj PL (Polska)

Hastio soeessve |
Sciezka do pliku |C\UsersV \Documents\ceriyfikat.p12 [

Generuj

Tresc CSR (PEM)

Status: Sukces

W pasku statusu wyswietlane sg takze komunikaty ewentualnych bledéw. W takim przypadku
najlepiej spisa¢ komunikat (ew. wykona¢ zrzut ekranu) i zgtosi¢ ten blad na infolinii banku.

Aby zakonczy¢ dziatanie nalezy zamkna¢ okno aplikacji Java przyciskiem [X].
Aktywacja certyfikatu

Nastepnym krokiem jest aktywacja certyfikatu otrzymanego z Banku. Nieaktywny certyfikat moze
zosta¢ dostarczony przez Bank w ciagu kilku dni.

W celu aktywacji certyfikatu nalezy wejs¢ w menu "*System™ | "Certyfikaty" | "'Nieaktywne".
Na ekranie zostanie zaprezentowana lista jeszcze nieaktywnych certyfikatow.

Aby uaktywni¢ certyfikat nalezy wybra¢ w "Czynnosci" opcje "Aktywuj."”
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Uzytkownik: Anna Kowalska

Zalogowany: czwartek, 07 grudzien 2017, 17:42
Ostatnie logowanie: czwartek, 07 grudzien 2017, 16:42

System Lista zawiera dane certyfikatow nieaktywnych, Certyfikaty nieaktywne nie mogg byc uiyte przez uzytkownika do

) autoryzacii przelewu. Z poziomu tej listy Uzytkownik moze pobrac plik z certyfikatem, aktywowaé certyfikat
Kerespondencia nieaktywny lub usunaé certyfikat.

[~
Certyfikaty wigcej
Mowry
Aktywne Certyfikaty nieaktywne
Nieaktywne
PoloZenie Aktywm
29-11-2017 15:06 23-11-2017 | T | Caynnosé
Zmiana hasta
24-11-2017 15:16 325F 24-11-2017 14-11-2019 Czynnosc
Skraty uzytkownika [e] Cay
24-11-2017 15:16 325D 24-11-2017 14-11-2019 Czynnosc

Magje skroty

Przycisk uruchomi nowg aplikacj¢ Pocztowy24Podpis w trybie generowania nowego certyfikatu.

W pierwszej kolejnosci uruchomione zostaje sSrodowisko Java JRE
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CHB (=l Rachunki System
Zalogowany: poniedziakek, 04 grudzien 2017, 17:42
Uzytkownik: Anna Kowalska Ostatnie logowanie: poniedziakek, 04 grudzien 2017, 16:39
System Lista zawiera dane certyfikatow nieaktywnych, Certyfikaty nieaktywne nie mogg by¢ uzyte przez uzytkownika do
. autoryzacji przelewu. Z poziomu tej listy Uzytkownik moiZe pobrac plik z certyfikatem, aktywowal certyfikat
Korespandancia nieaktywny lub usunac certyfikat.
&
Certyfikaty wigcej
Mowy
Aktywne Certyfikaty
Nieakbywne Aktywacja certyfikatu
Zablokowane
o Mumer seryjry: 3261
Potozenie
Wazny od: 29-11-2017

Zmiana hasta

Skraty uzytkownika 9
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Moje skraty

Trwa generowanie certyfikatu...

Na ekranie pokazg si¢ dane certyfikatu oraz prosba o wprowadzenie hasla i §ciezki z nazwa pliku,
ktore zostaly zdefiniowane w procesie generowania danego certyfikatu.
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Trva gerereaan serrrlioat

Po podaniu poprawnych danych nalezy wybra¢ przycisk ,,Aktywuj".
Poprawna aktywacja pliku certyfikatu potwierdzona jest nadaniem statusu "Sukces" w dole okna
aplikacji oraz komunikatem na stronie Pocztowy24Biznes.
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W pasku statusu wyswietlane sg takze komunikaty ewentualnych bledéw. W takim przypadku
najlepiej spisa¢ komunikat (ew. wykona¢ zrzut ekranu) 1 zgtosi¢ ten blad na infolinii banku.

Aby zakonczy¢ dziatanie nalezy zamkng¢ okno aplikacji Java przyciskiem [X].

Aktywny certyfikat bedzie wykorzystywany do autoryzacji (potwierdzania) zlecen w systemie

Pocztowy24Biznes.



Autoryzacja zlecen

W celu autoryzacji zlecenia nalezy jak dotychczas wyszukac na liscie zlecen do autoryzacji
wybrane zlecenie 1 wykona¢ czynno$¢ "Podpisz" z menu "Czynnosci". Pokazany zostanie ekran
podpisywania zlecenia na ktorym nalezy wcisna¢ przycisk "Podpisz”.

Mozliwa jest takze tak jak obecnie autoryzacja wielu zlecen poprzez zaznaczenie wybranych zlecen
I wykonanie opcji "Podpisz zaznaczone".

W obu przypadkach przycisk uruchomi nowg aplikacj¢ Pocztowy24Podpis w trybie sktadania
podpisu.

Transakcie Lista dokumentéw pochodzacych z Systemu Videotel, wymagajacych autoryzacji (majacych status Podp.”).

Z poziomu tej listy Uzytkownik moze takie dokumenty przegladac, podpisywac, obejrzec przelewy wchodzace w skiad
dokumentu oraz wykonac dokument (czyli przekazad dokument do realizaci w systemie bankowym).
: wiecej
Historia zlecen

Autoryzacja zlecen

Folder dokumentdw

@ przelewy Autoryzacja dokumentow
@ Lokaty Numer rachunku - - [PLN]
Kontrahenci Dostepne 93,87 PLN
Opis
Identyfikator dokumentu 49023249

Moje skroty Data rejestracji

Nazwa dokumentu test-
Identyfikator firmy/klienta
Kanat

Typ transakgji Dokument transakcyjny - przelewy krajowe

Brak podpisdw pod dokumentem
[ |

Nastgpi podobna sekwencja pobrania, weryfikacji i uruchomienia aplikacji Pocztowy24Podpis jak

w przypadku generowania nowego certyfikatu opisana w rozdziale "Uruchamianie aplikacji
Pocztowy24Podpis”.



Numer rachunku - —— —— ]

93,87 PLN

J ava 3 49023249

test: = -

Typ transakgji Dokument transakcyiny - przelewy krajowe
Brak podpisow pod dokumentem

Trwa operacja podpisywania. .,

Podpisz

Jednoczes$nie strona Pocztowy24Biznes bedzie "czekata" w tle na podpisanie zlecenia w nowe;j
aplikacji prezentujgc ikone oczekiwania z komunikatem "Trwa operacja podpisywania...".

Na pierwszym planie pojawi si¢ nowe okno aplikacji Pocztowy24Podpis.

b | :| SBE Signing Application- =2 ==

Pocztowy24Podpis wersja 1.0

Plik Otworz
Haslo || Podpisz
Status: Gotowy

Kazdorazowo nalezy wskaza¢ plik certyfikatu wybierajac "Otworz" oraz wprowadzi¢ prywatne
hasto do certyfikatu.

Po pierwszym wybraniu certyfikatu zostanie zapamigtany wybrany katalog ktory bedzie
podpowiadany przy kazdym nastepnym uruchomieniu aplikacji w celu podpisania zlecenia.

— =

| %) SBE Signing Application =N =R |
Pocztowy24Podpis wersja 1.0

Plik GA pi12 Otworz

Haslo |sesessss Ii Podpisz |

Status: Gotowy




Po wpisaniu hasta nalezy wcisng¢ przycisk "Podpisz”.

Prawidlowe podpisanie zlecenia oznajmi status "Sukces" w dolnej czg$ci okna, a strona
Pocztowy24Biznes przetaduje si¢ 1 zaprezentuje list¢ podpiséw pod zleceniem.
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dokumentu oraz wyk{ . B— ' . =
|£:| SBE Signing Application | (= _ wiecej

Pocztowy24Podpis wersja 1.0

Autoryzacja doki

Identyfikator dg 49023249

Data rejestracji 11:10
Nazwa dokumen| Haslo |eeescsse \ l Podpisz 5t- -
Identyfikator fir|
Kanat

Status Sukces
Typ transakgji Elewy krajowe
Tlosc transakcji w dokumencie 1

Lista osob , ktore juz zautoryzowaly dokument

] skt | resm T

[# Roman 11111111111 11:11 Internet

W pasku statusu wyswietlane sg takze komunikaty ewentualnych btedoéw. W takim przypadku
najlepiej spisa¢ komunikat (ew. wykona¢ zrzut ekranu) i zglosic ten btad na infolinii banku.

Aby zakonczy¢ dziatanie nalezy zamkna¢ okno aplikacji Java przyciskiem [X].



